
 
 

  

การจัดประชุมเสนอผลงานวิจัยระดับบัณฑิตศึกษา มหาวิทยาลัยสุโขทัยธรรมาธิราช คร้ังที่ 5  

The 5th STOU Graduate Research Conference 

การออกแบบมาตรฐานความปลอดภัยในการเรียกใช้ข้อมูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์

ผ่านเวบ็เซอร์วสิของจังหวดันราธิวาส 
Privacy Security Framework Design for Electronic Medical Records  

Using Web Services in Narathiwat Province 

จรูญศกัด์ิ  เวทมาหะ  (Jaroonsak Watmaha)1  ณฐัพร  เห็นเจริญเลิศ (Nuttaporn  Hencharoenlert) 2    

สุภาวดี อิงศรีสวา่ง (Supawadee Ingsrisawang)3 

 

บทคดัย่อ 
 

  งานวิจัยน้ีมีวตัถุประสงค์เพ่ือ 1) ออกแบบมาตรฐานความปลอดภัยของการแลกเปล่ียนข้อมูล

สารสนเทศสุขภาพส่วนบุคคลของประชาชนในจังหวดันราธิวาสท่ีมีการเรียกใช้ขอ้มูลผ่านเว็บเซอร์วิส 2) ทําการ

ทดสอบและประเมินผลมาตรฐานความปลอดภยัของเวบ็เซอร์วสิท่ีออกแบบให้คุม้ครองขอ้มูลสารสนเทศสุขภาพส่วน

บุคคล ตามพระราชบัญญติัสุขภาพแห่งชาติ พ.ศ. 2550  และมีการรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบัตาม 

พระราชบญัญติัขอ้มูลข่าวสาร พ.ศ.2540  การออกแบบมาตรฐานความปลอดภยัของเวบ็เซอร์วสิครอบคลุมองคป์ระกอบ

ความปลอดภยัของสารสนเทศทั้ง 3 ดา้น คือ 1) ดา้นการรักษาความลบัใชว้ิธีการพิสูจน์ตวัจริงดว้ยการ ตรวจสอบเลข

บัตรประจาํตัวประชาชนจากฐานข้อมูลระบบบริหารงานบุคคลของสํานักงานสาธารณสุขจังหวดันราธิวาสและ

ตรวจสอบตวัเลขรหสัเฉพาะของผูใ้ชง้าน ร่วมกบัโพรโทคอลความปลอดภยัท่ีมีการเขา้รหสั และกาํหนดสิทธ์ิการเขา้ถึง

สารสนเทศ  2) ด้านการคงสภาพของขอ้มูล มีการกําหนดสถานะของหน่วยบริการสาธารณสุขและสิทธิในการ

แลกเปล่ียนขอ้มูล การเรียกใชข้อ้มูล ร่วมกบัการใชภ้าษาพีเอชพีสลิมเฟรมเวิร์ค   3) ดา้นความพร้อมในการใชง้านมีการ

พิสูจน์ตวัตน  และการให้สิทธ์ิในการใช้งาน  ผลการวิจัยพบว่าหน่วยบริการสาธารณสุขสามารถแลกเปล่ียนขอ้มูล

สารสนเทศสุขภาพระหว่างหน่วยบริการโดยใช้มาตรฐานความปลอดภัยท่ีออกแบบไว ้และมีความปลอดภยัตาม

องคป์ระกอบความปลอดภยัของเวบ็เซอร์วสิท่ีใชโ้พรโทคอลเรส ครบทั้งหมด  9 ฟังกช์นั 

คาํสําคญั : เวบ็เซอร์วสิ มาตรฐานความปลอดภยั  ขอ้มูลสุขภาพส่วนบุคคลอิเลก็ทรอนิกส์ 
 

Abstract 
 

   The main objective of the paper consist of 1) to design security framework for exchanging the 
personal health information in Narathiwat province via web services, 2) to evaluate the security framework 
of web services that designed to protect personal health information based on the National Health ACT, B.E. 
(2007) and the security in accordance with Official Information ACT, B.E.(1997)  Security framework 
designed using web services included of comprehensive security of information in three methods: (1) the 
first method introduced the confidentiality by authenticating the identification number that stored in the 
personal records and verified by the client key using the protocol secure sockets layers status identification 
and authentication, (2) the second method assigned the integrity of data by setting health information  for 
exchanging and retrieving information using PHP Slim framework and (3) the last method deployed the 
availability by identification and authorization.  From the experimental results, the public health services 
could exchange information between service units using this proposed security framework design based on 
REST technology which was tested in 9 functions. 
 
Keywords: Web service ,Security framework , Electronic medical  personal  record 
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บทนํา 

 

  ปัจจุบนักระทรวงสาธารณสุขไดน้าํเอาเทคโนโลยีสารสนเทศท่ีมีความกา้วหนา้เป็นอยา่งมากมาใชเ้ป็น

เคร่ืองมือในการให้บริการของสถานบริการสาธารณสุขสังกดักระทรวงสาธารณสุข ซ่ึงครอบคลุมการให้บริการ

ผูป่้วยนอก การให้บริการสร้างเสริมสุขภาพและป้องกันโรค  มีการกําหนดมาตรฐานการจัดเก็บฐานข้อมูล

สารสนเทศสุขภาพตามโครงสร้างมาตรฐานขอ้มูล 21 แฟ้ม และโครงสร้างฐานขอ้มูลดา้นการแพทยแ์ละสุขภาพ 

ในรูปแบบ 43 แฟ้มมาตรฐาน  สาํหรับหน่วยบริการ คือ โรงพยาบาลส่งเสริมสุขภาพตาํบล (รพ.สต.) ,ศูนยสุ์ขภาพ

ชุมชน และโรงพยาบาลทั้งภาครัฐและเอกชนของทุกจงัหวดัทัว่ประเทศ   โดยจดัเก็บขอ้มูลพ้ืนฐานและขอ้มูลการ

ให้บริการสาธารณสุข  การไหลเวียนของขอ้มูลสุขภาพจงัหวดันราธิวาสเขา้สู่ระบบสารสนเทศเพ่ือการบริหาร

จดัการขอ้มูลดา้นสาธารณสุข (PROVIS) เป็นระบบสารสนเทศ ท่ีทาํหนา้ท่ีในการรับขอ้มูลพ้ืนฐาน และขอ้มูลการ

ให้บริการจากโรงพยาบาลท่ีบันทึกโดยโปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาล (HosXP)  โรงพยาบาล

ส่งเสริมสุขภาพตาํบลท่ีบนัทึกโดยโปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนย์

สุขภาพชุมชน (JHCIS) และศูนยบ์ริการสาธารณสุขท่ีบันทึกโปรแกรมคอมพิวเตอร์ระบบงานโรงพยาบาล

ส่งเสริมสุขภาพตาํบล (HosXp-PCU) หรือ ระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน 

(JHCIS) โดยส่งขอ้มูลในรูปแบบอิเล็กทรอนิกส์เขา้มาท่ีสํานักงานสาธารณสุขจงัหวดันราธิวาสแบบอตัโนมติั

ตลอดเวลา และมีการประมวลผลขอ้มูลใหอ้ยูใ่นรูปแบบโครงสร้างมาตรฐาน 21 แฟ้ม   หน่วยบริการสาธารณสุข

ในจงัหวดันราธิวาสมีการแลกเปล่ียนขอ้มูลการใหบ้ริการสาธารณสุขผา่นเวบ็เซอร์วสิระหวา่งโรงพยาบาลส่งเสริม

สุขภาพตาํบลกบัโรงพยาบาลส่งเสริมสุขภาพตาํบลอ่ืนๆ  หรือโรงพยาบาลอ่ืน ๆ ในจงัหวดันราธิวาส เพ่ือนาํขอ้มูล

ไปบริหารจัดการได้อย่างมีประสิทธิภาพ การแลกเปล่ียนขอ้มูลผ่านเว็บเซอร์วิสในระบบเดิม (PROVIS web 

service) ผา่นระบบอินเทอร์เน็ตท่ีใชอ้ยูข่ณะน้ี ยงัไม่มีมาตรฐานความปลอดภยัของสารสนเทศ (C.I.A Triangle) ท่ี

สมบูรณ์ครบถว้น 3 องค์ประกอบ คือ 1) ดา้นการรักษาความลบั (Confidentiality) มีการเขา้ถึงขอ้มูลไดโ้ดยผ่าน

การเขา้สู่ระบบดว้ยช่ือผูใ้ชแ้ละรหัสผ่านเดียวกนัรายหน่วยบริการและไม่เป็นไปตามมาตรฐานการกาํหนดรหัส 

จาํเป็นตอ้งมีการควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ และการควบคุมการเขา้ถึงโปรแกรมประยกุต์

หรือแอพพลิเคชั่นและสารสนเทศ (Application and Information Access Control) ต้องมีการกําหนดรหัสผ่าน

รายบุคคลร่วมกบัฐานขอ้มูลระบบบริหารงานบุคคล (PIS) และมีโปรโตคอลท่ีปลอดภยั 2) ดา้นการคงสภาพของ

ขอ้มูล (Integrity) มีการป้องกนัแมว้า่จะไม่เคยเกิดปัญหาแต่ก็มีความเส่ียงท่ีขอ้มูลสารสนเทศอาจจะถูกแกไ้ขโดย

ความไม่ตั้งใจของผูท่ี้เขา้ถึงขอ้มูล หรือ SQL Injection  จาํเป็นตอ้งมีการการควบคุมการเขา้ถึงสารสนเทศ (access 

control) และการบริหารจดัการการเขา้ถึงของผูใ้ชง้าน (user access management) และ 3) ดา้นความพร้อมในการ

ใชง้าน (Availability) มีความเส่ียงของขอ้มูลสารสนเทศอิเล็กทรอนิกส์ สามารถท่ีจะถูกลบทาํลายไดโ้ดยไวรัส

คอมพิวเตอร์  การผิดพลาดถูกลบโดยไม่ตั้งใจ จาํเป็นตอ้งมีการควบคุมการเขา้ถึงสารสนเทศและการบริหาร

จดัการการเขา้ถึงของผูใ้ชง้าน 
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 หากการเรียกใช้และการแลกเปล่ียนของข้อมูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผ่านเว็บเซอร์วิส 

ระหวา่งหน่วยบริการสาธารณสุขของสาํนกังานสาธารณสุขจงัหวดันราธิวาสไม่ไดม้าตรฐานความปลอดภยัของ

สารสนเทศ (C.I.A Triangle) คือ ดา้นการรักษาความลบั หากมีการเปิดเผยขอ้มูลท่ีผูรั้บบริการไม่ตอ้งการเปิดเผย 

ทาํใหผู้รั้บบริการสาธารณสุขเกิดความไม่มัน่ใจในบริการสาธารณสุขของรัฐ ดา้นการคงสภาพ  ขอ้มูลประวติัการ

รับบริการสาธารณสุขใชป้ระกอบการใหก้ารบริการสาธารณสุขไดอ้ยา่งถูกตอ้ง อาจเกิดการใหบ้ริการสาธารณสุข

ท่ีผิดพลาดไป เป็นอนัตรายกบัผูรั้บบริการ  ดา้นความพร้อมใชง้าน ทาํให้ไม่สามารถให้บริการได ้หรือเกิดความ

ล่าช้าเพราะไม่สามารถเรียกใช้งานข้อมูลได้  นอกจากน้ีข้อมูลส่วนบุคคลต้องได้รับการคุ้มครองตาม

พระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 มาตรา 7 และตอ้งมีการรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบั

ตามพระราชบญัญติัขอ้มูลข่าวสาร พ.ศ. 2540 มาตรา 23  24  และ 25   

   ดว้ยเหตุผลดงักล่าว ผูว้ิจยัตอ้งการออกแบบมาตรฐานความปลอดภยัในการแลกเปล่ียนขอ้มูลสุขภาพ

ส่วนบุคคลอิเล็กทรอนิกส์ผ่านเวบ็เซอร์วิสของสํานักงานสาธารณสุขจงัหวดันราธิวาสทดแทนระบบเดิมโดยมี

เป้าหมายการรักษาความปลอดภยั สร้างกลไกและเคร่ืองมือในการรักษาความลบัของขอ้มูลสุขภาพส่วนบุคคล  

การคงสภาพขอ้มูลสารสนเทศ  และการเตรียมความพร้อมในการให้บริการเรียกใชห้รือแลกเปล่ียนขอ้มูลตามการ

ร้องขอใน ลาํดบัชั้นขนส่ง (Transport Layer)  ลาํดบัชั้นส่วนงาน (Session Layer)  ลาํดบัชั้นนาํเสนอ (Presentation 

Layer)  และลาํดบัชั้นการประยุกต์ (Application Layer) ของแบบจาํลองโอเอสไอ (OSI Model)  ให้เป็นไปตาม

ขอ้กาํหนดและนโยบายดา้นความปลอดภยั 

  การออกแบบมาตรฐานความปลอดภยัในการแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผ่าน

เวบ็เซอร์วสิของสาํนกังานสาธารณสุขจงัหวดันราธิวาสทดแทนระบบเดิมโดยมีเป้าหมายการรักษาความปลอดภยั   

สร้างกลไกและเคร่ืองมือในการรักษาความลบัของขอ้มูลสุขภาพส่วนบุคคล  การคงสภาพขอ้มูลสารสนเทศ  และ 

การเตรียมความพร้อมในการให้บริการเรียกใช้หรือแลกเปล่ียนขอ้มูล  มาตรฐานการรักษาความปลอดภัยท่ี

นาํมาใชเ้ป็นมาตรฐานท่ีเกิดข้ึนจากการใชง้าน (De facto) เป็นมาตรฐานท่ีเกิดข้ึนจากการใชง้านท่ียอมรับจากคน

ทัว่ไป (สิทธิศกัด์ิ  สายเงิน : 2556) ซ่ึงหน่วยบริการในสาํนกังานสาธารณสุขจงัหวดันราธิวาสยอมรับมาตรฐานน้ี 

ทั้งการบริหารจดัการโดยใชน้โยบายดา้นความมัน่คง (สิทธิศกัด์ิ  สายเงิน : 2556) และ ดา้นเทคนิค โดยทั้ง 2 ส่วน

มีความเก่ียวเน่ืองกัน ให้เป็นไปตามขอ้กําหนดและนโยบายด้านความปลอดภัยและพระราชบัญญัติสุขภาพ

แห่งชาติ พ.ศ. 2550  และมีการรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบัตามพระราชบญัญติัขอ้มูลข่าวสาร 

พ.ศ. 2540  
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วตัถุประสงค์การวจิยั  

 

   1.เพ่ือออกแบบมาตรฐานความปลอดภยั (security framework) ของการเรียกใชข้อ้มูลสารสนเทศสุขภาพ

ส่วนบุคคล ของประชาชนในจงัหวดันราธิวาสท่ีมีการเรียกใชข้อ้มูลผ่านเวบ็เซอร์วิส (Web Service)  และมีการ

แลกเปล่ียนขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค  ระหวา่งระบบงานโรงพยาบาลส่งเสริมสุขภาพตาํบล

และศูนยสุ์ขภาพชุมชน(JHCIS) กบัระบบสารสนเทศเพ่ือการบริหารจดัการขอ้มูลดา้นสาธารณสุข (Provincial 

 health Information System : PROVIS)  ผา่นเครือข่ายอินเทอร์เน็ต   

   2.เพ่ือทดสอบมาตรฐานความปลอดภยัท่ีออกแบบไว ้ในการคุม้ครองขอ้มูลสารสนเทศสุขภาพส่วน

บุคคลจากผูท่ี้ไม่เก่ียวขอ้งกบัขอ้มูล ตามพระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 มาตรา 7,8,9 และ 10  และมี

การรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบัตาม พระราชบญัญติัขอ้มูลข่าวสาร พ.ศ.2540 มาตรา 23,24 และ 25  

 

วธีิดาํเนินการวจิยั 

 

 งานวิจัยน้ี เป็นการวิจัยและพัฒนา มีการออกแบบและสร้างมาตรฐานความปลอดภัย (security 

framework) ตามมาตรฐานความปลอดภยัของสารสนเทศ (C.I.A Triangle) อา้งอิงตามแบบจาํลองโอเอสไอ (OSI 

Model) ทั้งดา้นการบริหารจดัการการเรียกใชแ้ละแลกเปล่ียนขอ้มูลสารสนเทศสุขภาพส่วนบุคคลดว้ยเวบ็เซอร์วิส  

และดา้นเทคนิค มีการพฒันาระบบแลกเปล่ียนขอ้มูล Healthws System ซ่ึงประกอบดว้ยเวบ็เซอร์วิสเซิร์ฟเวอร์

ของสาํนกังานสาธารณสุขจงัหวดันราธิวาสทาํหนา้ท่ีใหบ้ริการขอ้มูลกบัเวบ็เซอร์วิสไคลเอนต ์(Healthws Client) 

ท่ีโรงพยาบาลส่งเสริมสุขภาพตาํบลในจงัหวดันราธิวาสดว้ยเทคโนโลยีเวบ็เซอร์วิส (Web Service)  โดยอา้งอิง

แบบจาํลองโอเอสไอ (OSI Model) ในลาํดบัชั้นขนส่ง (Transport Layer) ใชม้าตรฐาน SSL 3.0/TLS 1.0 (Secure 

Sockets / Layer Transport Layer Security) เป็นระบบรักษาความปลอดภยัของเว็บเซอร์วิสเซิร์ฟเวอร์ เขา้รหัส

ขอ้มูลด้วย WS-Security Tokens / X.509 Certificate  ลาํดบัชั้นส่วนงาน (Session Layer) ใช้การจัดการ Session  

ลาํดับชั้นนําเสนอ (Presentation Layer) มีการแปลงขอ้มูลให้อยู่ในรูปแบบ JSON (JavaScript Object Notation) 

ดว้ยเคร่ืองมือ PHP Slim Framework ในการใหบ้ริการเวบ็เซอร์วสิเซิร์ฟเวอร์แบบ REST Web Service และ ลาํดบั

ชั้นการประยกุต ์(Application Layer) มีการพฒันาเวบ็เซอร์วสิเซิร์ฟเวอร์ดว้ยเคร่ืองมือ PHP Slim Framework และ

พฒันาเวบ็เซอร์วิสไคลเอนต์ด้วยเคร่ืองมือ NetBeans IDE8.0 ใช้ภาษา JAVA Application  ตรวจสอบผูใ้ช้งาน

ร่วมกบัฐานขอ้มูลระบบบริหารงานบุคคล (PIS) 

  การทดสอบมาตรฐานความปลอดภัย (security framework)ในการเรียกใช้และแลกเปล่ียนข้อมูล

สารสนเทศสุขภาพส่วนบุคคลดว้ยระบบ Healthws System ตามมาตรฐานความปลอดภยัของสารสนเทศ (C.I.A 

Triangle) คือ  

4 
 



 
 

  

การจัดประชุมเสนอผลงานวิจัยระดับบัณฑิตศึกษา มหาวิทยาลัยสุโขทัยธรรมาธิราช คร้ังที่ 5  

The 5th STOU Graduate Research Conference 

  1) ดา้นการรักษาความลบั (Confidentiality) ดว้ยการทดสอบเวบ็เซอร์วิสเซิร์ฟเวอร์ดว้ยเคร่ืองมือ Google Chrome 

Advanced Rest Client และทดสอบการใชง้าน Healthws-Client  

  2) ดา้นการคงสภาพขอ้มูล (Integrity) ทาํการทดสอบดว้ยวิธีการทดสอบฟังก์ชนัการทาํงานของเวบ็เซอร์วสิแบบ 

REST โดยใชว้ิธีการตามแนวทางทดสอบฟังก์ชนัการทาํงานของเวบ็เซอร์วิสแบบ REST  ของภาควิชาวิศวกรรม

คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลัยขอนแก่น จังหวดัขอนแก่น สถาบันศศินทร์ จุฬาลงกรณ์

มหาวิทยาลัย กรุงเทพ และฝ่ายวิจัยและพัฒนาเทคโนโลยีเพ่ือคํานวณ ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และ

คอมพิวเตอร์แห่งชาติ จงัหวดัปทุมธานี และมีการประเมินมาตรฐานความปลอดภยัตามแนวทางในการรักษาความ

ปลอดภยัของเว็บเซิร์ฟเวอร์ โดยการประเมินตามขอ้กําหนด NIST SP 800-44 Guidelines on Securing Public 

Web Servers ของสถาบนักาํหนดมาตรฐานของเทคโนโลยขีองสหรัฐอเมริกา (National Institute of Standards and 

Technology : NIST) 

 3) ดา้นความพร้อมใชง้าน (Availability) ทดสอบเวบ็เซอร์วสิเซิร์ฟเวอร์ดว้ยเคร่ืองมือ Google Chrome Advanced 

และทดสอบการใชง้าน Healthws-Client 
 

ผลการวจิยั 

   การออกแบบมาตรฐานความปลอดภยัในการเรียกใชข้อ้มูลสารสนเทศสุขภาพส่วนบุคคลอิเล็กทรอนิกส์

ผา่นเวบ็เซอร์วิสของจงัหวดันราธิวาส ครอบคลุมดา้นการบริหารจดัการ และดา้นเทคนิค เพ่ือใหข้อ้มูลสารสนเทศ

มีมาตรฐานความปลอดภยัอา้งอิงแบบจาํลองโอเอสไอ (OSI Model) ในลาํดบัชั้นการประยกุต ์(Application Layer) 

รวมทั้ งการออกแบบมาตรฐานความปลอดภยัตามมาตรฐานข้ึนมาใชง้านตามองค์ประกอบความปลอดภยัของ

สารสนเทศ (C.I.A Triangle) และประกาศกระทรวงสาธารณสุข เร่ือง นโยบายและแนวปฏิบติัในการรักษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ ลงวนัท่ี 7 มกราคม 2556  เพ่ือให้เป็นไปตามองค์ประกอบความปลอดภยัของ

สารสนเทศ (C.I.A Triangle) ท่ีสมบูรณ์ คือ  1) ดา้นการรักษาความลบั (Confidentiality) ใชว้ธีิการ Authentication 

ตรวจสอบค่าเลขบตัรประจาํตวัประชาชนจากฐานขอ้มูลระบบบริหารงานบุคคลของสาํนกังานสาธารณสุขจงัหวดั

นราธิวาสและตรวจสอบค่า Client Key ของผูใ้ชง้าน ร่วมกบัมาตรฐาน SSL 3.0 / TLS 1.0    2) ดา้นการคงสภาพ

ของข้อมูล (Integrity) มีการกําหนดสถานะของหน่วยบริการสาธารณสุขและสิทธิ(Authorization )ในการ

แลกเปล่ียนขอ้มูล การเรียกใชข้อ้มูล ร่วมกบัการใชภ้าษา PHP Slim Framework และ 3) ดา้นความพร้อมในการใช้

งาน (Availability) มีการพิสูจน์ตวัตน (Identification) และการใหสิ้ทธ์ิ (Authorization) 

       จากการวิเคราะห์รูปแบบการแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคลอิเล็กทรอนิกส์ผ่านเวบ็เซอร์วิสของ

สาํนักงานสาธารณสุขจงัหวดันราธิวาส  ดา้นการบริหารจดัการ ผูว้ิจยัไดอ้อกแบบมาตรฐานความปลอดภยัตาม

มาตรฐานเร่ือง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกระทรวง

สาธารณสุข ลงวนัท่ี 7 มกราคม 2556  ตามภาพท่ี 1 เพ่ือให้ครอบคลุมตามองค์ประกอบความปลอดภยัของ

สารสนเทศ (C.I.A Triangle) ตามตารางท่ี 1  
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ตารางท่ี 1 ความสอดคลอ้งกนัระหวา่ง CIA Triangle กบันโยบายความปลอดภยั 
 

CIA Triangle 
นโยบายและแนวปฏิบัตใินการรักษาความมัน่คงปลอดภัย 

ด้านสารสนเทศของกระทรวงสาธารณสุข 

                        การรักษาความลบัของ

สารสนเทศ(Confidentiality) 

หมวดท่ี 1  การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ 

ส่วนท่ี 7   การควบคุมการเขา้ถึงโปรแกรมประยกุตห์รือแอพพลิเคชัน่และ  

สารสนเทศ (Application and Information Access Control)   

ความสมบูรณ์ของสารสนเทศ  

(Integrity) 

หมวดท่ี 1  การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ 

ส่วนท่ี 1  การควบคุมการเขา้ถึงสารสนเทศ (access control) 

ส่วนท่ี 2  การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน (user access 

management) 

ความพร้อมใช ้(Availability) หมวดท่ี 1  การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ 

ส่วนท่ี 1  การควบคุมการเขา้ถึงสารสนเทศ (access control) 

ส่วนท่ี 2  การบริหารจดัการการเขา้ถึงของผูใ้ชง้าน (user access 

management) 

 

หมวดที ่1 

ส่วนที ่1,7 

หมวดที ่1 

ส่วนที ่1,2 

หมวดที ่1 

ส่วนที ่1,2 

Web service 
Client 

Web service 
Server 

          ภาพท่ี  1  การออกแบบกรอบงานมาตรฐานความปลอดภยัเวบ็เซอร์วสิของสาํนกังานสาธารณสุขจงัหวดันราธิวาส 
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   การแลกเปล่ียนขอ้มูลระหวา่งสถานบริการสาธารณสุขท่ีเป็นโรงพยาบาลทัว่ไป โรงพยาบาลชุมชนและ

โรงพยาบาลส่งเสริมสุขภาพตาํบลนั้นเป็นการส่ือสารแลกเปล่ียนขอ้มูลผ่าน REST web serviceในการพฒันา

ระบบแลกเปล่ียนข้อมูล Healthws System ซ่ึงประกอบด้วยเว็บเซอร์วิสเซิร์ฟเวอร์ของสํานักงานสาธารณสุข

จงัหวดันราธิวาสท่ีให้บริการแลกเปล่ียนขอ้มูลกบัเวบ็เซอร์วสิไคลเอนต ์(Healthws Client) ท่ีโรงพยาบาลส่งเสริม

สุขภาพตาํบลในจงัหวดันราธิวาส  ขอ้มูลท่ีแลกเปล่ียนในรูปแบบ JSON (JavaScript Object Notation) เป็นขอ้มูล

ท่ีมีขนาดเล็ก ทาํให้มีความรวดเร็วในการรับส่งขอ้มูล ผูท่ี้มีสิทธ์ิในการเรียกใชแ้ละแลกเปล่ียนขอ้มูลจะตอ้งเป็น

เจ้าหน้าท่ีสาธารณสุขท่ีมีข้อมูลอยู่ในฐานข้อมูลระบบบริหารงานบุคคลของสํานักงานสาธารณสุขจังหวดั

นราธิวาสและมีสถานะการปฏิบติังานอยูใ่นปัจจุบนัเท่านั้น  และมีการออกแบบความปลอดภยัของชุดโปรแกรม

คาํสัง่ของเวบ็เซอร์วสิเซิร์ฟเวอร์ ดว้ยวธีิการ Security REST web service ตามภาพท่ี 2 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 
 

    ระบบ Healthws System ประกอบด้วยเว็บ เซอร์วิสเซิร์ฟเวอร์แบบ REST web service ทําหน้าท่ี

ให้บริการแลกเปล่ียนข้อมูล และ เว็บเซอร์วิสไคลเอนต์ (Healthws Client) ท่ีติดตั้ งไวท่ี้โรงพยาบาลส่งเสริม

สุขภาพตาํบลของจงัหวดันราธิวาสเขา้เรียกใชบ้ริการจากเวบ็เซอร์วิสเซิร์ฟเวอร์ในการแลกเปล่ียนขอ้มูลดงักล่าว 

ตามภาพท่ี 3 

 

 

 

 

     ภาพท่ี 2  การออกแบบรูปแบบแลกเปล่ียนขอ้มูลผา่นเวบ็เซอร์วสิแบบ REST 
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 ผูว้จิยัมีการประเมินผลการทดสอบมาตรฐานความปลอดภยัตามองคป์ระกอบมาตรฐานความปลอดภยั  

ของสารสนเทศ (C.I.A Triangle) ทั้ง 3 ดา้น ดงัน้ี  

   1) ด้านการรักษาความลบั (Confidentiality) ทดสอบการเขา้ถึงขอ้มูล โดยผูพ้ฒันาระบบทําการเขา้สู่

ระบบดว้ยช่ือผูใ้ชแ้ละรหัสผ่านท่ีมีและไม่มีในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) ทดสอบการเขา้สู่ระบบ

แลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws System ในรูปแบบต่างๆ การแลกเปล่ียนขอ้มูลดว้ย Client Key ท่ี

ถูกตอ้งไดต้ามตารางท่ี 2 และหากมีการปลอมแปลงขอ้มูลท่ีใชใ้นการพิสูจน์ตวัจริงของเวบ็เซอร์วสิไคลเอนต ์จะ

ไม่สามารถทาํไดเ้น่ืองจาก Client Key ผ่านการเขา้รหัสขอ้มูลแบบ WS-Security Tokens / X.509 Certificate ดว้ย

โปรโตคอล SSL ทาํใหเ้วบ็เซอร์วสิเซิร์ฟเวอร์ปฏิเสธการแลกเปล่ียนขอ้มูล ตามตารางท่ี 3 

2) ดา้นการคงสภาพของขอ้มูล (Integrity)  โดยผูพ้ฒันาระบบทาํการทดสอบดว้ยวิธีการทดสอบฟังก์ชนั

การทาํงานของเวบ็เซอร์วสิแบบ REST โดยใชว้ธีิการตามแนวทางทดสอบฟังกช์นัการทาํงานของเวบ็เซอร์วสิแบบ 

REST  ของภาควชิาวศิวกรรมคอมพิวเตอร์ คณะวศิวกรรมศาสตร์ มหาวทิยาลยัขอนแก่น จงัหวดัขอนแก่น สถาบนั

ศศินทร์ จุฬาลงกรณ์มหาวิทยาลยั กรุงเทพ และฝ่ายวิจัยและพฒันาเทคโนโลยีเพ่ือคาํนวณ ศูนยเ์ทคโนโลยี

อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ จงัหวดัปทุมธานี   ผูพ้ฒันาระบบทาํการทดสอบการยืนยนัตวัตน การ

ตรวจสอบคียท่ี์ใชย้ืนยนัการขอใชบ้ริการเวบ็เซอร์วิส ทดสอบดว้ยการดึงขอ้มูลทดสอบของผูรั้บบริการ โดยจะ

ทดสอบส่วนการร้องขอขอ้มูลไปยงัเวบ็เซอร์วิสเซิร์ฟเวอร์ และส่วนการตอบกลบัขอ้มูล โดยการเช่ือมต่อด้วย

อินเตอร์เน็ต   

3) ดา้นความพร้อมในการใชง้าน (Availability) โดยผูพ้ฒันาระบบทดสอบการเขา้ไปเรียกใชข้อ้มูลโดย

การเขา้สู่ระบบด้วยช่ือผูใ้ช้และรหัสผ่านท่ีมีในฐานข้อมูลระบบบริหารงานบุคคล ทดสอบการเรียกใช้ และ

ภาพท่ี 3  หนา้จอ Healthws Client กาํลงัทาํงานดึงขอ้มูลจากเวบ็เซอร์วสิเซิร์ฟเวอร์  
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แลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล ผ่านระบบแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws System และทาํ

การประเมินมาตรฐานความปลอดภยัตามแนวทางในการรักษาความปลอดภยัของเวบ็เซิร์ฟเวอร์  ตามขอ้กาํหนด

ของสถาบนักาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National Institute of Standards and Technology 

: NIST)  ผลการประเมิน(แสดงบางขอ้กาํหนด)ตามตารางท่ี 4  

          ผลการทดสอบมาตรฐานความปลอดภยัตามองคป์ระกอบความปลอดภยัของสารสนเทศโดยเรียกใชเ้วบ็

เซอร์วสิจาก URL ท่ีทดสอบ https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php 

ก) หมายเลขกรณีทดสอบ  SE01 ตามตารางท่ี  2 

ตารางท่ี  2 กรณีทดสอบ  SE01 

หมายเลขกรณีทดสอบ SE01 ช่ือ ตรวจสอบความถูกตอ้งในการเรียกใชฟั้งกช์นั getEPI 

ทดสอบความต้องการ เพ่ือทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั getEPI 

วตัถุประสงค์                      เพ่ือทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บเม่ือมีการเรียกใชฟั้งกช์นัวา่มีความ

ถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คาํอธิบาย 

 

 

 

 

คาํอธิบาย 

1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getEPI 

3. กรอกขอ้มูลท่ีถูกตอ้งและมีในฐานขอ้มูล โดยใหค้่าของตวัแปรดงัน้ี 

- Operation มีค่า getEPI 

- Client Key มีค่า ***************************** 

- pcucode มีค่า 11111 

เงือ่นไขในการทดสอบ ระบบตอ้งแสดงค่าขอ้มูลท่ีทาํการคน้หา 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบคืนค่าขอ้มูลท่ีถูกตอ้งได ้

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบคืนค่าขอ้มูลท่ีถูกตอ้ง ตามรูปแบบในเอกสาร A2Z Web Services REST API 

GUIDE 

กรณีผดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ จรูญศกัด์ิ   เวทมาหะ 
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ข)  หมายเลขกรณีทดสอบ  SE02 ตามตารางท่ี  3 

ตารางท่ี  3 กรณีทดสอบ  SE02 

หมายเลขกรณีทดสอบ SE02 ช่ือ พิสูจน์ตวัจริงของผูใ้ชง้านในการเรียกใชฟั้งกช์นั getEPI 

ทดสอบความต้องการ                         เพ่ือพิสูจน์ตวัจริงของผูใ้ชง้านในการเรียกใชฟั้งกช์นั getEPI  เม่ือมีการเรียกใช ้

ฟังกช์นั getEPI 

วตัถุประสงค์ เพ่ือทดสอบความถูกตอ้งของขอ้มูลท่ีไดรั้บ เม่ือมีการเรียกใชฟั้งกช์นั วา่มีความ

ถูกตอ้งตามท่ีระบุไวใ้นคู่มือจริงหรือไม่ 

คาํอธิบาย 1. เขียนโปรแกรมเรียกใชง้านเวบ็เซอร์วสิ 

2. เรียกใชฟั้งกช์นั getEPI 

3. ระบุค่าขอ้มูล Client Key ท่ีไม่ถูกตอ้งและ pcucode ท่ีถูกตอ้ง โดยใหค้่าของตวั

แปรดงัน้ี 

- Operation มีค่า getEPI 

- Client Key มีค่า **********xxxxxx*************** 

- pcucode มีค่า 10089 

เงือ่นไขในการทดสอบ ระบบตอ้งแสดงขอ้ความใหผู้ใ้ชง้านทราบวา่ขอ้มูลผูใ้ชง้านท่ีระบุไม่ถูกตอ้ง 

ผลลพัธ์ทีค่าดว่าจะได้รับ ระบบแสดงขอ้ความ Invalid Clientkey 

ผลลพัธ์ทีเ่กดิขึน้จริง ระบบแสดงขอ้ความ  

[{"statusid":"0","status":"Invalid Clientkey","pcucode":"10089"}] 

กรณีผดิพลาด - 

ผลการทดสอบ 
    ผา่น    ไม่ผา่น 

หมายเหตุ  

ผู้ทดสอบ จรูญศกัด์ิ   เวทมาหะ 

  การประเมินมาตรฐานความปลอดภยัตามแนวทางในการรักษาความปลอดภยัของเวบ็เซิร์ฟเวอร์  โดย

การประเมินตามขอ้กาํหนดของสถาบนักาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National Institute of 

Standards and Technology : NIST) ทั้ง 3 ส่วน ปรากฎผลดงัน้ี  

ส่วนท่ี 1) ข้อกําหนดความปลอดภัยของระบบปฏิบัติการ (Checklist for Securing the Web Server 

Operating System)  จาํนวน  20  ขอ้กาํหนด มีการดาํเนินการครบทุกขอ้กาํหนด แสดงรายละเอียดบางขอ้กาํหนด 

ตามตารางท่ี 4 
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ส่วนท่ี 2) ข้อกําหนดความปลอดภัยของเว็บเซิร์ฟเวอร์    (Checklist for Securing the Web Server)  

จาํนวน  32  ข้อกําหนด มีการดําเนินการ 30 ข้อกําหนด ไม่ได้ดําเนินการ 2 ข้อกําหนด คือ ข้อกําหนดท่ี 18 

เน่ืองจากไม่อนุญาตให้ผูใ้ช้งานมีการอพัโหลดไฟล์ (uploads files) ไปยงัเว็บเซิร์ฟเวอร์  และขอ้กําหนดท่ี 31 

เน่ืองจากไม่มีความจาํเป็น 

ตอ้งใช ้robots.txt file แสดงรายละเอียดบางขอ้กาํหนดตามตารางท่ี 4 

               ส่วนท่ี 3) ข้อกําหนดความปลอดภัยของเน้ือหา (Checklist for Securing Web Content) จํานวน 64 

ขอ้กาํหนด มีการดาํเนินการ 61  ขอ้กาํหนด ไม่ไดด้าํเนินการ 3  ขอ้กาํหนด คือ ขอ้กาํหนดท่ี 9 ,10 เน่ืองจากไม่ใช่

ขอ้มูลดา้นการสืบสวนและการเงิน  ขอ้กาํหนดท่ี 32 เน่ืองจากไม่มีความจาํเป็นตอ้งใชล้ายมือช่ืออิเล็กทรอนิกส์ 

แสดงรายละเอียดบางขอ้กาํหนดตามตารางท่ี 4 
 

ตารางท่ี  4  ผลการประเมินตามขอ้กาํหนดของสถาบนักาํหนดมาตรฐานของเทคโนโลยขีองสหรัฐอเมริกา (บางส่วน) 

Completed Action 

ส่วนท่ี 1 มาตรฐานความปลอดภยัของระบบปฏิบติัการ 

Y 1.Create, document, and implement a patching process  

Y 2.Keep the servers disconnected from networks or on an isolated network that  

 severely restricts communications until all patches have been installed  

Y 3.Identify and install all necessary patches and upgrades to the OS   

ส่วนท่ี 2 มาตรฐานความปลอดภยัของเวบ็เซิร์ฟเวอร์ 

N/A 18.If uploads are allowed to the Web server, configure it so that a limit is placed on the  

 amount of hard drive space that is dedicated for this purpose; uploads should be placed  

 on a separate partition  

Y 21.Ensure that any virtualized guest OSs follow this checklist  

N/A 31.Use the robots.txt file, if appropriate   

ส่วนท่ี 3 มาตรฐานความปลอดภยัของเน้ือหา 

N/A 9.Investigative records   

N/A 10.Financial records (beyond those already publicly available)   

N/A 32.Use digital signatures on e-mail if appropriate  
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 อภิปรายผลการวจิยั 

 

    ผลการทดสอบมาตรฐานความปลอดภัยตามองค์ประกอบความปลอดภัยของสารสนเทศ (C.I.A 

Triangle) ทั้ง 3 องคป์ระกอบ ปรากฏผลดงัน้ี 

    1) ดา้นการรักษาความลบั(Confidentiality) ทดสอบการเขา้ถึงขอ้มูล โดยผูพ้ฒันาระบบทดสอบการเขา้สู่

ระบบและการเขา้ถึงขอ้มูล   ผลการทดสอบระบบ Healthws-Client ทดสอบการเข้าสู่ระบบด้วยช่ือผู ้ใช้และ

รหสัผา่นท่ีไม่มีในฐานขอ้มูลระบบบริหารงานบุคคล (PIS) ผลการทดสอบไม่สามารถเขา้สู่ระบบได ้และทดสอบ

การเขา้สู่ระบบดว้ยช่ือผูใ้ชแ้ละรหัสผา่นท่ีมีในฐานขอ้มูลระบบบริหารงานบุคคล    ผลการทดสอบสามารถเขา้สู่

ระบบแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws System  ไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้ ผล

การทดสอบเว็บเซอร์วิสเซิร์ฟเวอร์ https://healthws.ntwo.moph.go.th/serviceapi/ epiinfo.php ด้วยเคร่ืองมือ 

Google Chrome Advanced Rest Client  เม่ือทดสอบการเขา้ถึงขอ้มูลดว้ย Client Key ท่ีไม่ถูกตอ้ง  ผลการทดสอบ

ไม่สามารถเขา้ถึงขอ้มูลได ้และ  เม่ือทดสอบการเขา้ถึงขอ้มูลดว้ย Client Key ท่ีถูกตอ้ง   ผลการทดสอบสามารถ

เขา้ถึงขอ้มูลสุขภาพส่วนบุคคล  ไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้                              

      2) ดา้นการคงสภาพของขอ้มูล (Integrity)  โดยผูพ้ฒันาระบบทาํการทดสอบดว้ยวธีิการทดสอบฟังกช์นั

การทาํงานของเวบ็เซอร์วิสแบบ Rest ตรวจสอบความถูกตอ้งในการเรียกใชใ้นแต่ละฟังก์ชนั จาํนวน 9 ฟังก์ชนั 

คือ getEPI ,addEPI ,updateEPI ,deleteEPI ,searchEPI ,getSERVICEINFO ,getDIAGINFO, getDRUGINFO และ 

getMCHINFO โดยใชว้ิธีการตามแนวทางทดสอบฟังก์ชนัการทาํงานของเวบ็เซอร์วิสแบบ REST  ของภาควิชา

วิศวกรรมคอมพิวเตอร์     คณะวิศวกรรมศาสตร์ มหาวิทยาลยัขอนแก่น จังหวดัขอนแก่น  สถาบันศศินทร์ 

จุฬาลงกรณ์มหาวิทยาลยั กรุงเทพ และฝ่ายวิจยัและพฒันาเทคโนโลยเีพ่ือคาํนวณ ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์

และคอมพิวเตอร์แห่งชาติ จงัหวดัปทุมธานี  ดว้ยเคร่ืองมือ Google Chrome Advanced Rest Client ผลการทดสอบ

พบวา่ ผา่นทุกฟังกช์นั 

     3) ดา้นความพร้อมในการใชง้าน (Availability) เม่ือทดสอบการเขา้ไปเรียกใชข้อ้มูลโดยการเขา้สู่ระบบ

ดว้ยช่ือผูใ้ชแ้ละรหัสผ่านท่ีมีในฐานขอ้มูลระบบบริหารงานบุคคลสามารถเรียกใชแ้ละแลกเปล่ียนขอ้มูลสุขภาพ

ส่วนบุคคล ผา่นระบบแลกเปล่ียนขอ้มูลสุขภาพส่วนบุคคล Healthws System ได ้   

       ผลการทดสอบระบบ Healthws-Client ด้วยผูใ้ช้งานตามสถานะสถานบริการท่ีแตกต่างกัน ผลการ

ทดสอบสามารถเขา้ถึงขอ้มูลของผูรั้บบริการตามสถานะการแลกเปล่ียนขอ้มูลและการเรียกใช้ขอ้มูลได้ตาม

มาตรฐานความปลอดภยัท่ีออกแบบไว ้      

  ผ ล ก ารท ด ส อ บ เว็บ เซ อ ร์วิส เซิ ร์ฟ เวอ ร์  https://healthws.ntwo.moph.go.th/serviceapi/epiinfo.php  

ทดสอบการเข้าถึงข้อมูลด้วยเคร่ืองมือ Google Chrome Advanced Rest Client ทดสอบ getEPI operation โดย

ป้อนค่า Client Key ท่ีถูกตอ้งและสถานะสถานบริการท่ีแตกต่างกัน ผลการทดสอบสามารถเขา้ถึงขอ้มูลของ

ผูรั้บบริการตามสถานะการแลกเปล่ียนขอ้มูลและการเรียกใชข้อ้มูลไดต้ามมาตรฐานความปลอดภยัท่ีออกแบบไว ้  
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    การประเมินมาตรฐานความปลอดภยัตามแนวทางในการรักษาความปลอดภยัของเวบ็เซิร์ฟเวอร์ตาม

ขอ้กาํหนดของสถาบนักาํหนดมาตรฐานของเทคโนโลยีของสหรัฐอเมริกา (National Institute of Standards and 

Technology : NIST) ทาํการประเมิน  3  ส่วนคือ  

    1. ขอ้กาํหนดความปลอดภยัของระบบปฏิบัติการ (Checklist for Securing the Web Server Operating 

System) จาํนวน 20 ขอ้กาํหนด มีการดาํเนินการครบทุกขอ้กาํหนด   

    2 ข้อกําหนดความปลอดภัยของเว็บเซิร์ฟเวอร์ (Checklist for Securing the Web Server) จํานวน 32 

ขอ้กาํหนด มีการดาํเนินการ 30 ขอ้กาํหนด ไม่ไดด้าํเนินการ 2 ขอ้กาํหนด คือ ขอ้กาํหนดท่ี 18 เน่ืองจากไม่อนุญาต

ให้ผูใ้ช้งานมีการ uploads files ไปยงัเว็บเซิร์ฟเวอร์ และข้อกําหนดท่ี 31 เน่ืองจากไม่มีความจําเป็นต้องใช ้

robots.txt file      

 3. ขอ้กาํหนดความปลอดภยัของเน้ือหา(Checklist for Securing Web Content )  จาํนวน  64 ขอ้กาํหนด 

มีการดาํเนินการ 61 ขอ้กาํหนด ไม่ไดด้าํเนินการ 3 ขอ้กาํหนด คือ ขอ้กาํหนดท่ี 9 ,10 เน่ืองจากไม่ใช่ขอ้มูลดา้นการ

สืบสวนและการเงิน  ขอ้กาํหนดท่ี 32 เน่ืองจากไม่มีความจาํเป็นตอ้งใชล้ายมือช่ืออิเลก็ทรอนิกส์ 

   ผลการออกแบบมาตรฐานความปลอดภยั (Security Framework) และทดสอบมาตรฐานความปลอดภยัท่ี

ออกแบบไว ้ ทาํให้การแลกเปล่ียนขอ้มูลการรับบริการสร้างเสริมภูมิคุม้กนัโรค ระหวา่งระบบงานโรงพยาบาล

ส่งเสริมสุขภาพตาํบลและศูนยสุ์ขภาพชุมชน(JHCIS) กับระบบสารสนเทศเพ่ือการบริหารจัดการขอ้มูลด้าน

สาธารณสุข (Provincial Health Information System : PROVIS)  ผ่านเครือข่ายอินเทอร์เน็ต  ไดรั้บการคุม้ครอง

ขอ้มูลสารสนเทศสุขภาพส่วนบุคคลจากผูท่ี้ไม่เก่ียวขอ้งกบัขอ้มูล ตามพระราชบญัญติัสุขภาพแห่งชาติ พ.ศ. 2550 

มาตรา 7 ,8 ,9 และ10 และมีการรักษาความปลอดภยัของขอ้มูลท่ีเป็นความลบัตาม พระราชบญัญติัขอ้มูลข่าวสาร 

พ.ศ.2540 มาตรา 23 ,24 และ 25 
 

ข้อเสนอแนะ  

 

  1.ในการออกแบบมาตรฐานความปลอดภัยในการเรียกใช้ข้อมูลสารสนเทศสุขภาพส่วนบุคคล

อิเล็กทรอนิกส์ผ่านเว็บเซอร์วิสของจังหวดันราธิวาส เว็บเซอร์วิสพัฒนาด้วยภาษา PHP ร่วมกับ PHP Slim 

Framework  และเวบ็เซอร์วิสไคลเอนต ์พฒันาดว้ยภาษา JAVA มีความสะดวกเป็น opensource ไม่มีลิขสิทธ์ิ โดย

ใชเ้คร่ืองมือ Netbean 8.0 เน่ืองจากมี Library สนบัสนุนครบถว้นและสามารถทาํงานไดห้ลาย platform และควร

ทาํการอพัเดตช่องโหวใ่นส่วน Openssl ของเซิร์ฟเวอร์ให้เป็นปัจจุบนัอย่างสมํ่าเสมอเพ่ือความปลอดภยัในการ

แลกเปล่ียนขอ้มูล 

    2.ในการเตรียมขอ้มูลสาํหรับการวจิยัคร้ังน้ี ระบบจดัการฐานขอ้มูล คือ MySQL พบวา่หากมีการร้องขอ

ขอ้มูลจากการสร้างความสัมพนัธ์จากตารางขอ้มูลมากกวา่ 2 ตาราง  จะทาํให้การทาํงานของระบบในการคน้หา

ขอ้มูลและปรับปรุงขอ้มูลมีความล่าชา้เลก็นอ้ย เน่ืองจากการสร้างความสมัพนัธ์ระหวา่งตาราง  ผูว้จิยัไดใ้ชว้ธีิการ
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สร้างฟังก์ชนัเฉพาะข้ึนมาทาํงานแทนกรณีดงักล่าวโดยเก็บค่าขอ้มูลท่ีมีความสัมพนัธ์มาเก็บไวใ้นตวัแปรและส่ง

ค่าขอ้มูลนั้นคืนกลบัเม่ือมีการร้องขอขอ้มูลนั้น ปรากฏว่าการคน้หาขอ้มูลและปรับปรุงขอ้มูลทาํไดร้วดเร็ว ข้ึน  

และไดเ้พ่ิมตวัเลือกให้มีการเลือกตั้งค่าการร้องขอขอ้มูลไดต้ามช่วงเวลาท่ีตอ้งการ โดยค่าเร่ิมตน้ของระบบจะ

กาํหนดช่วงเวลาในการแลกเปล่ียนขอ้มูล เร่ิมตั้งแต่วนัแรกของปีงบประมาณ คือ วนัท่ี 1 ตุลาคม จนถึงวนัท่ี

ปัจจุบนั หรือช่วงเวลาอ่ืนๆ ซ่ึงผูใ้ชง้านสามารถกาํหนดช่วงเวลาไดต้ามตอ้งการ ดงันั้นควรจาํกดัช่วงขอ้มูลในการ

แลกเปล่ียนผ่านเวบ็เซอร์วสิไคลเอนตไ์ม่เกิน 1 ปี ซ่ึงขอ้มูลมีความครบถว้นและเป็นปัจจุบนัในการนาํมาใชใ้นการ

ดาํเนินงาน 

                       3. เพ่ือให้การใหบ้ริการแลกเปล่ียนขอ้มูลผ่านเวบ็เซอร์วิสมีความปลอดภยัเพ่ิมข้ึน ตอ้งมีการรักษาความ

ปลอดภยัของขอ้มูลสารสนเทศสุขภาพแบบอ่ืนๆ   เช่น การออกแบบ policy ของ Firewall  หรือ การรักษาความ

ปลอดภยัทางกายภาพร่วมดว้ย 
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